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Systemes, Réseaux et Cybersécurité

FORMATION DIPLOMANTE PAR APPRENTISSAGE

Titre RNCP 34474 de niveau VI Bachelor Systemes, Réseaux et
Cybersécurité, certification AFORP dispensée par le CFAI Aquitaine.

METIER

Ladministrateur systemes et réseaux est indispensable dans
toute entreprise équipée d'appareils informatiques connectés
entre eux et/ou a un réseau externe. Il a pour responsabilité de
gérer les infrastructures informatiques d'une société,
permettant laccés et le partage de données, ainsi que la
communication numeérique. Il maitrise les techniques de
configuration de poste, cablage, routage (LAN, WAN) et de sécurité.

OBJECTIFS DE LA FORMATION

e Concevoir et implémenter une infrastructure réseau

e Installer et configurer les systémes et les différents services
associés

» Concevoir et implémenter la sécurité sur une infrastructure réseau

* Concevoir et mettre en oeuvre une infrastructure

ADMlSSlON informatique résiliente

e Concevoir, implémenter et gérer un systeme d’information

« Concevoir etimplémenter une infrastructure de téléphonie (VolP).
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MODULE RESEAU

e Architecture Protocolaires
* Services réseaux et TCP/IP
* Réseaux Ethernet et réseaux Distants
e Sécurité des réseaux filaires et WIFI

MODULE SYSTEME

¢ Administration Windows clients et serveurs
e Sécurité Windows clients et serveurs

e Administration Linux

e Sécurité Linux

o Virtualisation, Cloud et Sécurité

MODULE SECURITE

* Gouvernance de la sécurité
¢ PKl et IAM

¢ Hardening systeme

MODULE PROJET

e Sécurisation d’'une infrastructure réseau

¢ Implémentation de services Linux sécurisés

¢ Implémentation de services Windows sécurisés

¢ Implémentation de lensemble des services IT
d’une entreprise et sécurisation

RENSEIGNEMENTS
ET CANDIDATURE

Candidature possible sur le site internet
www.formation-maisonindustrie.com
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MODALITE PEDAGOGIQUE

» Méthodes pédagogiques : Formation en présentiel avec
alternance d'apports théoriques et de mises en situation
pratiques pour ancrer les apprentissages et/ou en distanciel
pour certains modules.

» Moyens pédagogiques : Salles de formation équipées pour
utilisation de supports pédagogiques classiques et numériques.
Plateaux techniques adaptés et aménagés d'équipements
spécifiques

DEBOUCHES PROFESSIONNELS

 Consultant (e) en réseaux d’entreprise

* Exploitant (e) réseau

e Intégrateur (trice) systéemes et réseaux
 Expert (e) réseau

* Expert (e) sécurité

* Responsable d'équipe technique

e Chef de projet systémes et réseaux

e Administrateur (trice] d'infrastructure Web
e Architecte réseau et sécurité

* Responsable de plateforme d’'intégration

POURSUITE DE FORMATION

* Master professionnel Ingénierie des Réseaux et Systemes
e Titre RNCP niveau 7
e Ecole d'ingénieur
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